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1. ������ �� ������������ ������? 
� �������	
�
 �	������ �
 ������	� 	
� 50000 �����
. �����	�� 

“�����” ���
 �� �
��	��� � ��	
�
�
 “������	 ���”. � ��������
 �
�
 �� 
��	
�
�
� ��������
	����, �������
�� �� ��� ������-����
	� � �����-
��
�� �� �
 ������ �
��	��
�
	�. ���� ��������	� ����� ������� �� 

������
 � �������
 ������
. �� ������	 	
��	 ������
� � ��������	��� 
������. 

 �������	�� ����� � ��
��
 �
�
���	
 �����
�
, ���� �����
 
�����
�����	� �
�
��	� ��������� �	�����!�� �
 �������� � 
�
������
	�	��, �����	�
 ������	� �
���������
 � �
���
�
 	
 
��������
 � ���� �� ������� � �
���
 	
 �
�	
 �	����
!� � 	���. ���� 
�	�����!�� ������
���
� ������!
 �� ���
	��, 	
���
	� 	
 
�������, 	
 
���� �� ������ 	���, 	
 ���
	��	 ���� ��� �� �����	
 ����
 	
 ���� ���!�. 

"
�
����	
 ����
 	
 �������� � ������	����
 �� �
 
�
��������������
	�.  ������, ����� �� ���
� �
 	
��
�� �
��, � ���	� 
������������
	� 	
 �����	
�
�	
�
 ������!
 �� �	�����!��, �
����	
 
��� �����
 ��� ����
�
	��� ��. ���������
� � ������, ����� ������
�
� 
������	����
 �
 �����
� � ���!��
 	
 ������������
	� � �� ���� 	
��	 �
 
�� �
����
�
� �� �����	
�
.  

2. ������ ������ ���� ���!���". 
#��!�
�	� �� ����
, �� ����
���� 	
 ����� ���������	 ����� � 

����. $�������  ��	 – ���!�
���� �� �
���
 	
 ��������	
�
 
�	����
!� – ���� 1983�. ��� ����	�����
� “���������	����” �� 	
 
����	
� �� ��������	
 �����	��� ���� 1984�. %���
 � ���
 �
 �� ���
�� 
���������
 	
 ��������	
�
 �	����
!� � �
 �� ��������
 
�
��
����
	��
 	
 �������
 �
 �
���
. &����!�
�	� �� �������
�
, �� 
���������� � ������ �	����� ��� ���
�
, ���� �
�� �� � ������
� � 
“���������	����” 	
 	��������	 �������	��. 

���� 1986�. �� ����
 Brain – ������ ����� �
 '�, ����� �
�
��
 
������
 �
 	
�
�	� �
����
	� 	
 360  �������, 
 ���� 1987�. � 
���������
	
 ����
�
 ���	
 �� ������, ���	 �� ����� � ���	
�� � �	�� 
Jerusalem. &
(�������� 	
 	��� ������ � ��
 	
 80-�� � 	
�
���� 	
 90-�� 
����	� ���� �� ����
�
	��� 	
 EICAR – )��������� �	������ �
 
��������	� 
	�������	� ������
	�. ���� 1992�. � ����
��	 ������� 

Michelangelo, ����� �
�
��
 boot-������
 	
 ������ ���� � �� 
������
 	
 
6 �
� – �����	� ��	 	
 Michelangelo.  

���� �
�� ���
� ����
��	� ����� ���������� ������, ���� 90-�� 
����	� ���	���
 	������������
 �� ���������
	� � ��
����!��
	� 	
 
������	��� �� ���� ����	� ������. ���� 1993�. � ��������
	 ������ 
������ “WildList” � ������ ��������	� ������. ���� 1995�. �
����
 
	
(�������� 	
 �
�����������, 
 ���� 1999�. – 	
 *	���	�� ��������, 
	��� �� �� ����
��	� � 	����� ���	������ 	
 Java � JavaScript.  ���� 
���
�
 ����	
 � �
�������
	�	 � ���	 �� 	
�-�
���(����	��� 
���	
����	� ������, ����� ���� �
 ����
���
 ������ ������� – �����
 
CIH, �. �. +��	���� (
������
 �
 	
 26 �
�), �
��� � ������ ������� 
����� – Funlove, 
�����	 � �� �	��. ���� 2001�. 	
�-������ ���� 	
	
�� 
�������� Code Red (������, ����� �� �
�������
	�
 ����������� &��'), 
Nimba (���	 �� ������� ������ ��� �������	
 SMTP �
(�	
, ����� �� 
�
�������
	�
 ��� 	
����� 	
 
����	
 �����
 � *	���	��) � Klez (	
�-
�������� ����� � �������
 	
 ����������). ���� 2002�. �� ����
 
Bugbear – ���������	 �����, ����� �� �
�������
	�
 ����������� 
�������	� ������� ���������
 � ����
 
����	��� 
	�������	� �����
��. 
&
�-�����	
�	�� ����� �
 2003�. �
�� �����
�	
 ���	��
 � SQLSlammer, 
����� �����	� ������ ���� � �	��� ����
	�� � ���
�� �	������� 
������� � !��� ��� �
�� �� ��������
 �� ���������
 � Microsoft SQL 
Server. Blaster � �
��� �����, �����	�� ������ ���� �
 ��
��� �����. ���� 
2003�. �
���� �
�������
	�	 ��(� � ������ � �	��� �������
!�� – 
RORO (�� 	����
�
	� ������	� 	��� 	����� �
��
	�� �
 � ����
���� 
��������, 
 ���� �� � �����	
�	��). ���� 2005 �. ��
 ���������
	� 
������ �
�
�	� �����	� ��������. ���
 ��
 �������
!��
 	
 
����	��� ������ Bagle, �������� �����-������ Mytob.c � ����� 
�������
!�� 	
 ����	��� ������ Sober – Sober.p � Sober.y. Storm 
Worm � ������, ����� �� �
�������
	�
 ����
 ���� 2006-2007 �. 
"��
�
 �
����
� �
 	
���
� �����
 Storm Worm, �
���� ��	� �� ����� 
������	��
, 	����� �����
 ��
 �
��
����� „230 ������ ���� ��� � 
)����
. 

���� ���������
� � ������ �
 WAP (Wireless Application Protocol). ,
 
���
 � �
�� ���	 – Timofonic
, 	� ���
 � �
�� 	
�
����. #�
��
 �� �
 �� 
���� � 	��� ������. �� ���
� �
 ��
�� ���
��� 	����
 �
�� �
���-
�
	� 	
 �����
�
, �
���
�
	� 	
 ������	� � �
��� �� 	� ���, ����� � 
�����
	� � �����	��� ������	� � �
�����, �����
�� ���� ��������. 



���� ��
 � �
���	� �������	�� �� F-Secure Corporation, ������
�� 
��	������		� �
�� �
���	
 ���	
 � 
	�������	
 �����
�
 �
 WAP � 
!�� �
 �� �����
�� �������������. ,
 ���
 ��������� � �
�� � 
*��
	�, 	� ���
 � ����
���	�, �
 �
 �� ����
� �
���	� ����� �� �
	�. 

3. 	� ��� #� ��#������������ �� ��������: 
- ��� �����
	� 	
 �
�
��	� �
����� �� ������ 	������ – ����, ������
 

(� 	��� ����
� �� ����, ��
�����, ����
!��		� �����, ����� �
 
�����
���
	�, ��
	����
�� �����
��, 
������
	� �
����...). ,
���
 	� 
����
 �
 �� �����
 �� ���	����	� ������� � 	���!�	���
	� CD. ����� 
�������
 ��������� ����
 �
 �� ������� �
 ������. 

- +��� �������		
 ���
. -	��� �����, ����	 �����, ��� ����
�
 ��
 
��������	� �
����� (attachment) �� �
�����	 ���, ����� ���
� �
 ������
� 
�
��� ������, �
�
 � ����� ��
�	� �����
�� – 
�����, ��������� � ��. 
����
!��
 �� ����	�
 �� �
��
, �� �������		��� E-mail �����
��, ����� 
��	�!��	��
� � �����	
�	��� ��������, ���
� �
 �����
�
� ����
 � 
HTML ����
� � ���� �����
�� �����	�
� 
����
���	� �������� � �
���
 
����
 ���������. ,
���
 � ��-����� �
 	� �� ���
�� �������		� ����
 �� 
	����	
�� ���
���� � �
 	� �� ��
�� ����
��	� ��� �������		� ����
 
�
�����, �
 ����� 	� ��� �����	� �
��� ������
�. 

- ��� ������
	� � *	���	�� �
�����. ,
 ���
��	��, ���
 �� ��
 
*	���	�� �������, ����� ���
� �
 �� ����
�� � 
������	
 ������
��	��� 
� 	�������
����� �� ���
	
 	
 �
����. ���
 �� ����� 	
 �
�	����
�	��� 
�	���	�� �������	�, ����� ��	�!��	��
� � �� � � ����� ����� ���
� �
 
���
� ������� ��������, ������
�� 	���������
	 ������ �� �
���	� 
�������. �� ���� 	
��	 ���	
����	� ��!
 ���
� �
 ���	��	
� � ������
 � 
�
 �	��
���
� ���� �����
�� � 	��� Web ���
	�!�, ��� �������	� 

���	����
��� �
 �	
� �
 ���
. ��� ���
 ����� ������ *	���	�� ������� 
�������
� 	
�-	����� ���	������, �
�� Java � ActivX �����
��, �
 �
 ���-
�
�
� ��	
���	� � ����
���
��  *	���	�� ���
	�!�, 
 ���� �����
�� �� 
�
����
� � �����	�
� 
����
���	� ��� ������	�� ��� �������	
�
 
���
	�!
. 

- ��� ��
�	� 	
 �
����� �� *	���	�� (download). ���
 � �������	�	 

	
��� 	
 �
�
��
	��� �� �������. ����
 �
 �� �����
 �����	��� �� 
���	����	� �
�����, �
��� � �� �
�����, � ����� �� �����
�
� 
������!��
	� �
����� – �	��� �����	� � �� �
 ������
� ����� ��� 
���	��� ��	. ,
���
 � 	
�-����� �	
���
	��� � �����
�
 �� *	���	�� �
 
��
	� ������	� �� �
��
 	
 ������������ �. 

*�
 � ����� 	
��	� 	
 �
�������
	�	�� (�� IRC, �� ���
�	
 ��� 
����
�	
 ����
 � ��.), 	� ���
 �
 	
�-����� ����
	���. 

4. ��$���#�� �� !�%����� �� ��������. 
-��
	����� 	
 �������� 	
 �����
 ������
 ������ ��	��	� ������: 
- ��#��#������ – �
�� �� �������
 ���!�
�	
 �
���
, ������� ���� �
 

�������� �
�� �
���� � ���
��	 �� 	��� ��� 	�. �� ���� 	
��	 �� �����
 
����	��� �
�
��
	�. 

- �������� – ������� ����� �
��� �� �����
�
�
, ������ ���� �
 �� 
�����
 � �� ���� 	
��	 �
 ��
	� �
�� �� 	�. 

- !�%����� – ���
 � ����	��
�
 �
�� �� ����	��� ���	��  	
 �����
. 
��� 	
�����
	��� 	
 ��������	� ������ �� �
������
 	����� 
�
���(
�
� ���
	����. ���� ������ ���
� �
 ���
� 	��� ����
�	� 
�������� ��� �
���
 � �����
�
�
, �
�� �����
	� 	
 �
�� � ���
�	� 	
 
��	�, �
��� � 	
�����
	� 	
 ��������	� ������� � !�
�
 ��������	
 
������
 (	
��. ��������	
 �
�
 � �
�). 

- ���!��&���� – ���� ���
����
�
 	
 �������	
�
 �
�� �� ���
	�
�
 
������� �� ����
 � �����
�
�
, �� ���� � ��(��. ���
 ��
�
, �
 �
 ���� 
�����
	
�
 ������������
 �����
�
, ���� � ���
��� �
 �
���	� �
���
. 

5. ��!��� ���������� ������. 
�������� ���
� �
����	� 	
 �	������� ������, 	� ����� �� 

������
���
� 	����� �� ���� ������, ����
	� � ���	 �����. 
�) ����! �� ��� �� #���#"����: 
-  ���������� – �
����
� ��� ��� ����� �
��� �� �
�
��	
�
 �����
�
 

�  �
���(
�
�; 
- '�������� – “����
�
�” �� ��� �����	
�	
�
 �����
�
, �
�� 

������
�
� ����
 	
 �
��
	
�
 �� 	� �
���. 
() ����! �()����� �� ����#"���� �� ������: 
- *�%)���. ���
��	� ����� �����
�	��� �
�����, �. �. ������� �� 

��������	�
 ��� �
����� � �
�(���	� COM ��� EXE, ������� �� � 
�����	� ����
� ���
� �
 �� �
�
�� � �
����� � �
�(���	� SYS, 
DRV,BIN,DLL, SRC, SCR, OVL ��� OVY. (������������� 	
 Macintosh 
��
�� ���
� �
 �����
� ����� �� ����� �
��, �
���� �
����
�
 �� ������
 
������
 �
����	�	� 	
 ���������, ������ �������� ���
� �
 �� �����.) 
���� �
�� �� ��
����
 �
�
��	
�
 �����
�
, ������� �� �
����
 � �
����
 � 
�
�
��
 ����� �����	��� �
�����. �
�
 	
 ��
����
, �
 ��
��� ����� � ��� 
�	
	���� 	
 ���������� ���� �
 �� �
�
�� !��� 	
����	 �������. &��� 
�� �� �
 ��)����+�� – ���������
� �����	�� �� (	� �
����������	�!) 



����� 	
 ���� ��. &
 ����� ���
 �� ��
�� ��-����	� ������
��� �
 

	�������	� �������, 	� 	
 ��
����
 �� ��
��
, �� 	� �
 �
� ������
 
����� 	
���
	�, �
 �
 ����� �
 �� �����	� ����
���	�. 

- Boot-��������. Boot-�������� (�
����
��� ������) � ���� 	
 
������ ���� 	
 ��������
, ��� ����� ���������� �� �����
 ��� 
��
����
	��� ��. �
� � �
���
	
 	
�-�
�	
�
 �	����
!�, ���� ������
�
 
����
 �
 �	
� ��� ��
����
	��� �� – �
 ����
�
 	
 ������������, �
 
�
���
	��� 	
 	��� �
		�, �
��� � �
��
 �����
��
, �
����
�
 ������	��� 
�
�����. *��		� �
�� �����
��
 � !���
 	
 ��������. �� ��������
� 
������	��� �
�����, �
�
 �� �
 	� ���
� �
 �� �������
�. ��� ���
��
	� 
�� �
��� ����� ���������� ������ 	� ���� �
 �� ��
����
 � �� �
�� 
�����	
 ������� 	� ���� ���������		� �
 ���� ������ � ������
	. 
���������
� � �. 	
�. ������ FAT Scrabmlers - ���� ������ �
�
 
�
������
� ����� ���� 	
 FAT, �� ������ �
���
	� 	
 ����
 ��
�
 
	����	� �
 �
����� � �
 � �
	����
!��. .���� ���� 	
 FAT �� 
�
������
� ���� �� �
�����	 	
��	 � !�� �
����
�	� ����. &�
 
���� ����� ����	 $���
���
	� �� BIOS � ���� ���
 ��������
�	
 
���������
 � FDISK � ������	� ����
���
	� � Format /u /c /s. 

- BIOS-������. �� ���
��
� ����	�-�����	
�
 ������
 	
 ��������
, 
�
�� �����	� 	����
�
 ��	�����
!�, ����� ��
�� 	��� ���������
 ��� 
!�
�
 ������
 	��������
��
. &
�-������� �����	� �
 �����
	� � 
������
�
, ����� �� ����
 �� ������
�
 	� �
 �	��
���
	� � 
��������
 	� ���� �
 �� �������
. '
����
 �� � ����� ���� �������� 
�
�
 �
������
� �
		��� �� BIOS-
, �� ���������� 	� ���� �
 �� 
��
����
. �������� �����	��� ���
��� �����	� �� BIOS-a 	� 
�������
� 	���
�	��� �����	�������
	�. ����� ������ �� 
�
���
����
� � BIOS-a � �� �
����
����
� �� �
� ��� ����� #� �
 � 
�
����	
. /���
�
 � ���� ������ � �	��� ����	
, �
���� �� 
��	������
� !���� �
����� � �������. 

- �����������. �� �
�
��
� �
����� � �
		� 	
 ���������
����
�� 
�����
�� � �������		� �
���!� (	
�-���� �
����� ����
��	� � 
�������	��
 �� �
���
 Microsoft Office  - Word � Excel).  �� 	
�
�
� 	
�-
	
���� �
��
 Normal.dot (�
 Word) � Normal.xls (�
 Excel). 
'
�������
	�	���� �� �� ����� ��
�	� 	
 �������	��
, � ����� �
 
���
��	� �����
�	� ���!� �
 ���
	� 	
 �
�����, �. �. ��	������
��, 
	
���
	� �� ����������, 
����
�����
�� �����	�	���� 	
 ����		� 
�
�
��.  -
���������� ���� � �
����. �����	�
� ��
�����	� � 

���������	� ���(�� (	
��. �
������
	� 	
 ���� � ������	����), �����	� 
�
		��� ��� �� �	����
�
� (	
��. ���
���	��� ������ �
 ��������	� �
 
�����
� � �
������ ����	���� ����������
��� �	��� ������ 
�������� – �
����
��� �� 	
�-	������ 	��
 	
 Excel � ����
� �� 	
�-
�������� 	��
 	
 ��������	� �  ���������	� � ����
	���� � �
	���� 
	��
 � ��	�!��)., ����
�
� ������	�� �� e-mail ��� �������
	� 	
 
����������, � �	���, �	��� �����, ���������	� �� ����
���
	� 	
 
������ ����. ���� ������ �
 	
�-�
���� �
�������
	�	� – ����� 75% �� 
������ ������, ������� �� ����
�
 � ��������� 	�������. 
'
�������
	�
� �� ����� ���
�� ������ ����	 	
 �
���
 ������	��, 
���
�� �����
�
, � ���� �� ��(
� (� ��
�	�	�� � ����	��� �����
	� ��� 
���
	
���� ������) � ���
�� �
��
, �� �� �������� ��� �
�����, 
�������
	� �� (���� ���� �����������, ����� 	� ������
 ������	� � 
����	� �
����	
�
�� �������� ���
�� �� �����
�.  

- ���,�������� !�%������ ������ – �	������
� � boot-���������, � 
�
�������. ���
 � ����	
 ����
!�, ���� 	
�-����� ��	
�
�
 ����� !���� 
�� �
���
�
��
	� 	
 ��������
. ��	���
 �� ���� ��� !���� � �	��� 
����	� �
 �� ������, ��� �
 �� �������
 !�
�
 �	����
!�, �
���
	
 	
 
������ ����. 
�) ����! ������������ �� ������ � �������: 
- ��#�!�����. ������� �� �
����
�
 � �
����
 	
 ��������
 � ����� 

	
 	���
�	��� ��	�!��	��
	� 	
 ����
!��		
�
 ������
, ����� �� 
�����
 � 	������	� ������� ��� �
���
 � �����
����. '�����	�	��� 
������ ���
�
� 
����	� �� �������
	� 	
 ��������
 �� �
��
	�
	��� 
(�
��� 	
������ 	��� ��
�����). 

- 	���#�!�����. �� �� �
����
�
� � �����
�	� ��� 	
 �����
�
�
. 
,) ����! $�������� �� !�%������� ��: 
- “-�#���!��” (����	��� �
���
 ������ 	�
) – �
 �������	� �� ����
� 

��������, ����� 	
	
�� ���	�������� �
��� ���� – �
��
� �
�� �� 
��������� ������
	����, 	
��(
�
� ����������
��	����, ����������
� 
	���
��
	� ������� ������ � ��. 

- ��#��.���)�� – ��������� 	
 �������� ����
�
 ���������	� ���� 
(�� ����	
 � ������
	���� 	
 ��������	 ������ �� ����
���
	� 	
 
����
); 

���������
� � ������-����!� – �� 	���������	� �
		� �
�� �
����-
�� ������ 	� �������
 �
		� ��� �
����� � �
 ���� �����, 	� ����
 
����
���
 (�
������ � ��������
). �
��� ����� �
 �������
�� �  0/ 



�
�� ��
�	
 ���
 	
 �
���
 	
 ���������� �� ���� �����	
�
 ���	
. 
�����
 �� � �
��
� 666 (	� 	�
 	��� ���� � �
�������
	�	� �
���� 
666 �����, 	���� ������ ��� �
 �
����
) � � ������
� �� �
�
�
 ���-
��	 �����	��� ���	�, �� � �����	�� 	������	� ��
������� � �����. 
-	��� �������	� �
����, ��
����, �������� � �����
����� �
 �� 
�����
�� �
 ����
�	
� �����
 	� 	���� ��� 	� � ����... 
!) ����! �� ��� �� #���#"����: 
- *�%)��� – �� �� ��������
� ��� �����
�
 � ���	
����
� �
�� �� 

�����
�	� � ���, ����� 	
��(
�
 	��	� 	���
��	 	
��	 	
 �
���
. 
- ������� – �
����
�
� �� ������	� � ����
���	
�
 �
��� 	
 

��������
 � ������!��
� ���������� 	
 ������ �����
��, ����� �� 
�
����
� �
 �����	�	��. �� ���
��
� boot-������
 � ���
	�	� 
�	�������
���, ����� 
	
�����
 ������	��� ���
	��, ��
����
 
�������	��� ��	�!�� � ������
 ������ �����(	� ���
	�� (��� MS DOS 
���
 � �
���� command.com). 

- ��)� ������ (Stealth). ���� ������ �� 	
��
	�
� �
��� ��� �
�����, 
�
�
 � ���
�� ���� ������ � ����
���	
�
 �
���. �� �������
� 
���������� 	
 �����	
�
 �	���!� � ��
���������
� � �
����	� 

	�������	� �����
��, �
�� ���	���
�
� �����
�
�
 �
 �
��, �� 	�
 
������. ���� ������ 	� ���
�
�
� �����	� �� �
������� 	
 �
��
, 
����� �
 �	������
��, ����� �� ��
�� ����	� �
 �
���
	� � 
���������
	�! �
��� ����� ���	� �� �����
 � ����	� �� ����
��
. 
)��	�� �� 	
��	��� 	
 �
���
���
 	
 ���� ������ � ��������� �� 
�
������
 � (���) ������
�
, ������ � �
���
	 �����	
�
 	
 �����
 �
 
�� �
����
� �
�� ��(� (���
	��	� �������	�), ������� �� 	� �
 
�������	� �� 	��
��� 	
��	. B����� 
	�������	� �����
�� ����� 
�������
� ������ ���� ��� ��������� "����
�" �
����
	��� - "��( 
������" � �� �����
�
� � 	� �
���
� �����
. 1 ������ 	
��	 �
 
�
������
	�	�� 	
 ���� ��� ������ � �
 ������
�
� �
�������	� �� 
���, ����� ��
�� ��	��� ������
	� ����	�. 1�� �������, ���
��	 � 
�
����
, �
������, �� 	��� �������	�� �� �����
 �
 ���� �
�
��	 �
��, 
��� ���	 � �����	�� �
		���, ��� ��	�, �� �
���� � ����. )�� �
�� ���� 
������ 	� ���
� �
 ���
� �����	� �� 
	�������	��� �����
��. 
�) ��������!�(�� ���,����: 
- “���������” (Droppers) – �����
��, ����
��	� �
 ����
�
� �����
, 

��� ��� �
 ���� �
����	 �� 
	�������	
 �����
�
. ,
 !���
 �� �������
 
�����
	�, ����� ������
 ������	����
 
	�������	
�
 �����
�
 �
 

�
����	
� �����
. ���� �
�� �� ��
	�������
� ����(	�, “�����������” 
���
��
� ��
�
	� ������� ��� ����� � �� 
������
�; 

- “���"���� ����” (Trojan Horse) – ���
 �
 �����
��, ������
��� �� 
�
 ���
�	� ���������
� ������	 ������� (������	� �����
��, ����, 
��
����� � ��.). +���� ���
 �
 �������� �����
�� � ���� �
 ��-����
 
��������	��� ��	���
 	
����	
 �����	�
� �
�� �� ���!�
�	� ����	��� 
�� ��	�!��. �� 	� �	������
� ����� �
�����, 	� ���
� �
 �����	� ����-
��	� 	�����	����, 	
������ �
�� ����
�
� 	
 ��������	 
���� � *	���-
	�� �
��
 � �
������ 	
 �
�
��	� �������� – �
�
 ���������� � ������� 
������� � ���� �
 ���� ���
���
	 ����	 (�� ������
�
 � �����	� ��	 	
 
���!���, ���
��� �
 ���). ������ �
 ���
 � FreeWare �����
�
�
 
ProMail 2000 v. 1.02, ���� ����� �
�� �������
��� 	
 ������� ��
-
��� � �
��������	�� 	
 ���
�
. �����
�
�
 ����
�
 �
��
 
ACCOUNT.INI � ����� �� ������
� ������ ���	
 �
���� � �������-
��� �
 ������ 	
 ������ ����������� � �	����
!� �
 �����	�
 	
 
�
���
 	
 ����
�
 ����� �
�� �� �����
 � ������� �� �� ����
�
 �
�� 
����
��	 �
�� �� �������		
 ���
 �� ����
��� 	
 �����
�
�
. 

- “/�����” (Worms) – '
�������
	�
� �� 	
�-���� � ��������	� 
����� � *	���	��. �� �����
� �
�� ���� �� ��� �
 �
�
��
� ����� 
�
�����. �����	�
� ����
 � ���
, �� �� 	
���
� � ������
�
, ��	��
��� 
������� ������
	����.  &
�-����� �� �
�
��
� 	������
������� �����-
������ 	
 �������		
 ���
. #���	���	� �������� �������
� ������	��-
���� 	
 �������		
�
 ���
 	
 “�����	��
”, �
 �
 �������
� �
�������
	�-
	���� ��, �
�� �� “�
������
�
�” �� 	����� ���. �
�
 �� 	
��
	�
� � ���� 
��������. ���������		� 	
	
�� � �	��� ������	� ����, �
�� ����
�
� 
	
 ��������	 
���� �	����
!� �
 �
�
��	� �������� – �
����, �
����� 
� �
		�, �����
	� �� ��������	 �������� � ��. 

6. ����!���� �� ������������ ������� ��� #���#"����. 
&
������� 	
 ����� � ��������
 	� ��	
�� �� ���
	���
 	
����� �� 

	����� ����������. ���
 ���� �
 ������ �� ������������	��� �� 
�
�������
	�
	�, ����� ������
�
 ����
 �� ���
��
	�. �����	��� 
��������, ����� �
 �	
� �
 	
������� 	
 ����� � ��������	
�
 ������
 �
: 

- �
�
��	
 �
���
 	
 ��������
; 
- ������	��� �����
�� ������
� 	��
	�!��	��
	 ������ �� ������ 

���� ��� ������
; 
- �����������	� ����� �
 �
����
	� 	
 �����
����; 
- 	���
��
	 	������� 	
 �
���; 



- 	���������	� ���� �
���� 	
 �
�������; 
- 	�
����
�	� ������	�� 	
 ������
�
; 
- ��������		� ������
	�, �������
	� ��� ����	
 � �
����
 	
 �
��
; 
- 	
�
���
	� ��� 	
 ������	��� ������� �� 	���������; 
- ������	� ��� ������� 	
 ��������� ���������
; 
- �����
�
	� 	
 �
����� ��� ���
		� ���	
 ��� � ����	� �
�(���	�; 
- ������
	� 	
 ������	�, ����� 	�
� 	��� ���� � �������	
�
 	
 

��������
 �
���
; 
- ������
	� 	
 ��
��
���
�
 ���  ��(�
�
; 
- 	���
��
	� ����
�� �� 	
����� ��� 
	��
!��; 
- ��	�	
��
�� � 	���
��
	� ����
����
	� 	
 ��������
; 
- ������
	� 	
 �
����� � �
������
	� 	
 �
���; 
- 	�������	��� �
 �
����
	� 	
 ����
!��		
�
 ������
. 
��� ���	�	�� �
 	
������� 	
 ����� ����
: .
 �� ����
����
 

��������
 ���� ����	
 Reset, 
 	� ���� �����	
!��
 �� ��
��(� Ctrl + 
Alt + Del, �
���� �������� ������ �
 ������	� �
 ������
� ��
�
 � ���
�
� 
� �
����
. ���� ���
 � 	��������� �
 �� ��
����
 ��	� ��	
 �����
�
 �
 

	�������	
 �
���
. &
�-����� � �
 �� �������
� 	����� �����
�� �� 
�
����	� �������������, ����� �� ��������� ��-���	� �
���
	� 	
 
�
�
��	��� �
����� � �����
 (��������) ����� �
 �� �
�
����. 

*�����
� �� ������ �
�
��	� �
����� � �� �����
	���
� �� 
����. 
�������
 �� �
�� 	
��������� ��� BIOS-
 	� �
 �
�����
	� �� �����
. 
&��� ������ �����	� 	
��������� 	
 BIOS-
 �
�
, �� �
 �� 
�����
�
� ������
�
. 1�� 	
��������� �
 �
�����
	� ����
 �
 �� 
�����
	���. .���� ������ ������ �
������
� 	
��������� 	
 BIOS-
, 
�
 �
 	� ���� ������ �
 �� ��
����
 ��������
. ����� ������ �� 
�
����
� � BIOS-
 	
 ��������
 � �� �
����
� � �
		��� �
 
��������
. ������������	� � �
 �� ������
� �������� �
�
��	� 
�
����� �
���� 	�
 �
�
	!�, �� �������
	��� 	
 �
��
 (
�� � 
������	�) � �����
	��� ����� � ���
 	
 �����
 ��!�� � ������	� � 
��
 ������	��� "�������	��" �
�� �
 �� �
�
�� ��	���. ��	
�� 
�����
	���
	��� 	
 �
������� �� 
���� ����
 �
 ��
�
 ���� �
�� 
�
�
��	��� �
����� �
 �������.  ��
�� � �
����	
 �	���!� ���	
�
 
����
 �
 �� �������
���
� ������ �������, ����� �
 �
���� 
�������
	� �� BIOS-
 	
 ��������
, 
�� �
�� ��!� � ������	
 (	��� 
��
�� BIOS-� 	�
� ������	� �
���
	
 	
������
�
 �����
�
 	
 
�
�� ��� � �����
� ���!�
�	� ������� 	
 ����� � �
���
	
 

	
������
�
�
 �����
�
.) ���
 �����
��
 �� ������	� �
�
��
	�. 
������� ����
�
 �	������� ���� ���� ����� ������
�
 - �
�
��
 . 
1�� ���� ������� �� �������
� ������	� ����� �
 �� �������
���
� 
�� �� �
�������
	� �
�
�
�
 ��	���. ����� ��
����
	� 	
 �� �
 � 

	�������	
 �����
�
 ����
 �
 �� ����
����
 �� �
�
	���
	� ����
 
������	
 ������
, ���� ����
 �
 ���� �
����	
 ����� �
���. 
�����
����, ����� �� �� ��
����
� ����� �������� ����
 �
 �
 	
 
���
�
 ������	
 ������
 �� ���� � �
����	�. ����
��
	��� 	
 BIOS-
����� ��
�
 �� ����	� 	
��	: ��
����
 �� BIOS-
 � �	��
���	� �� 
�������
� ������ 	
�������. ��
� �� �� ��		
�
 ��
��
 �
������
�
, 
�
��
	�
�
 BIOS � �� ��
� � BIOS ���a �
 ����� 1 ��	��
 - 
����
���	
 �
 �� ������ �����	������ 	
 ��!���� 	
 BIOS � �
�� 
�����. ����� �� ���
��	 ��� �� ����
� 	
 ����
�
 ���
�	� ����� BIOS 
���
 � ����� �
������
�
. ������
 ��  ��������
 � �� �����
	���
� 
���
�	� ������
	��� 	
������� �� 	
�
����. 

.���
 ��� � ��� Windows 95/98 �
 �� �������
 ��
	��
	� �� Safe 
mode, �
���� ��
��
 �� �
����
 �
�� Windows � ��	��
��	 ����� � 

�� ��
 ������, �� 	�
 �
 �� �
����, ����	 
�� 	� �
 �
�
���� 
win.com �
��
. 

1�� �����
 �� �
�������
	�
 �� �-mail, �� ���
�
 �� �������
� 
������ 
����� � �������� � �� ������
� �� 
����	
�
 �	��
, ����� �� 
����
 �	���	�� �����
�
, ���
�
 �� ������		� �
��� �� �����
 � �� 
�����
� ���	��� ����
	�. &
�-����� � � ������ ���
 �
 �� �
	��
�
 
���!�
����. 

7. ����������� ���,����. 
,
 ����
 ����� �������� �� ����
�
� ���!�
�	� �����
�� �
 
	����-

���	
 �
���
, 	
����	� 
	�������	� �����
��. �� �������
� ��������
 
�
 	
������� 	
 ������. 1	�������	� ������� ���
 ��
 ���
: 

	�������	� �����
�� � �����
��, �����	�
�� ����
 	
 “�
���	
 
���	
” (firewall) �
 ��������
 ��� ���
�	
�
 ����
. %���
 	
 �����
���� 
�� ��� “�
���	
 ���	
” � �
 	� ������
� �
�
��
	���, �
�� ��������
�� 
	�����
��	���
	� ������ �� ��������	
�
 ������
.  

*�����	� 
	�������	� �����
�� �
 Norton Antivirus, McAfee Antivirus, 
F-Prot, Kaspersky Antivirus, Panda Antivirus � �	��� �����. 

1	�������	
�
 �����
�
 � �����
�
, �����
 ������ ���!��� � 
��������
 �
 	�
��� ��� 
����	���, ���� �� ����
 �
 ������� 



�
����� � ��������
 ��� �
 ����
���
 ����
, ��� �
 	
	��� ���
��� 
���
��	�. � �� ������ �� 	����� ��	��	� �
���  

- /
�
 �
		� � ����	�!�� 	
 ������ - ���
 �
 ������� �	��
�	� 
	����� �� ����� 	
 �����
 - �
��� �� �����
 �� ����� �����
 ���
 
���	����!��
	.  

- $
���� ���	�� - �
�� �
�� �� 
	�������	
�
 �����
�
 ��������
 
�
������� �
 ���� ������� 	����� - � 
�� �� ��
 ���������
 ����� �
 
�����
	�
	��� 	
 �����
 - ���
 ��
�
 ���� "���	��
!� 	
 �
��
". 
+���� ���� 
	�������	��� �����
�� �
����
� �
�� ������ �
����� �� 
������ ��� �� ������ �
��� �
����� ����� ������
� �	����
!� �
 
�
��
 - 
���������: checksum - ��	����	
 ���
, CRC - Cyclical 
Redundancy Check 	
 �
��
 � �
���� 	
 �
��
. ��� �
�
�
 ���� 

������� �� �����	� �
 �
 	
�
�	
� 	
 	����� ���!����� ��� �
��
. 
)��	 �
�� ���� �
 ��
 �
�� ���	 ����	 CRC � ��	
 ��	
 ��	����	
 
���
 �
 �
��	 �
���� 	
 �
��
. ��� ����
��
	� 	
 �����
 

	�������	
�
 �����
�
 ����
��
 �
����� 	
 �����
 ���
�� 	����� 
��	����	
 ���
, �
����
 � CRC 	� ����
�	
� � ���� � ��	����	� �
�� 
�
���
	� ����� �
�
�
�
. 1�� �����
�
�
 � ��������
�	� �������	
 �� 

	�������	
�
 �����
�
 	�
 ���� �����, ����	 �
 ������ �
�
��	� 
�
��. &
�-������� �����
�� �
�� F-Secure, McAfee virus scan, AVX, 
Panda Antivirus, Norton Antivirus �������
� �����	��
	� ������ �
 
��
	��
	� �
�� ������
� ���	��
!�. ���
 ��
	��
	� �� ������ �� 
��
	��
	� �
 	�����, ��
	��
	� �
 ����	
 	
 CRC � 	
 ��	����	
�
 
���
 � �
����
 	
 �
��
 ��	������		�. �
�
 �� ��
�� 	����	
�� 
������. �
�� ���	��
 ���� �������
 �
 �� ������
� � ��������	�� 
(
	������ �
 �����
	���
	� 	
 �
��
. &� ���� � ��
�� ������ ��� 
����
��
	��� 	
 	����	
�� ������.  

- '�����	��	 ����� - ���� ����� �
�� �
�� � �����	� 	
 ���	��
, 	� 
������ �
 ����� �
������� �� ������ ���� � 	������	�	� �����	��, 
� ����� �
 ������ ���
 ���
�� ���	 �
�� �� �����
, �����, ��
����
, 
���
�, �
����
, ���
����
, �
��
�
 � ������ ������� � �
�����. ��� 
������
	� 	
 �
�
�
, ������	�	
�
 �
�� ������
 �
����� ���	�� �
�� 
������
	���
 �
���
�
 	
 ������ ���!��, ���������
� ������
�
. 
'�����	�	� ����� �
��
� ������ �
����� � �� �
����
 �� ������ 
���� ���� ����� ���������� ���
 ����
	�	 �
 ��
����
 �
����� 
���	��. '�����	�	� ����� ��
	��
 �
 ����� ���
 � ��
�	� ����� �
�� 

�������
 �
�� �� ������	��� �������, �
�� ��
�	 ����� �� �
�����
 
���� �
�
�	� 	
 ��������
.  

- *	������� - ���
 � �
�� �
�� �� 
	�������	
�
 �����
�
, ���� 
����������
 ����
 � ���� ���� ��� �����
 � 
	�������	
�
 �����
�
. 
 ������ �� ���, �����	 �
 ����� � �� �	�������	 � ���, ������
 ��-
���	� � �������	� �� �
���� � �����
�
�
.  

- )��������	 ���	�� ���
 �
 �����	����	� 
�������� �������
�� 
������	���� 	
 �
��
, 
	
�����
� ������
�
 �� ������	���� � ��(
�
� 
�
 ����	
� �� ������
. ���� ���	��� �
 �	��� ����������	� � 
�	����	�. ������	� � �� �
 ����	
� ��
�	
 ������
. 1�� �
��
 � 
�
�
��	 �� ��� ��� �������� �����������	�� � ������ �
 �� ������� � 
�
�
	��	
 ������ �
 ��(��� �
��� �
 �� ��
����. &� �
�
	��		
�
 
�
��
 	� � 100% �����	
. � 	� �������
 	
 �������
 �
 ��������
 
�
�������, 	� ��� ��	
�� ������ �
 �� �������� � �
����� �� 
��	����� �� ����
 � �
 ������ � �
��
�
. ( 
�
	��		
 �
��
 – ���
 � 
��	
 �
��
 ���� �� ����
�
 �� 
	�������	
�
 �����
�
 � !�� �
� �
 �� 
����
� ���	����	� ��� �
�
��	� �
�����, ���
�� ��(��� �
��� �
 �� 
��
���� ��� �
 �� ��������.) 

- .����	����	� ������ � ��	�!�� - ����
� �� ��� �������
�	��� 
�����
��, ����� ����
 �
 ���
� ���!��	� �� ��
�	 ������.  
* -������ ������ - �������
� 
	�������	
�
 �����
�
 �
 �� 
�	��
���
 �
�� 	
 ������
 � ����
 
 �����
�
�
 �
 ������
 !�
�
 
����
 - ��
	��
	�, �����	� 	
 �
�����, �����	� 	
 ��
���
, �	���	�� 
�����
�
, � ������ ����� �������
 ����
�
.  
* WEB ������ - ���� ������ �������
� �
 �� ���
	��� ������
 �� 
����	!�
�	� ��
�	� �
�����, 
 � ���������� ���
� �
 �� �������
� �
 
���
	��
�
	� 	
 ������
 �� ���	���
���� �
����� ��� �
����� � 
	
����� ��� ����������	� ������
	��. � �� ���� �
 �� ������
� � 
�
	����� � ����
���� �
�� �� �
�� 	
 ������
 �
 �������
 ����
�	� 
������.  
* ����	��� ����� - ��	� �����	�	�� ����� �� ����
�� �
 � � 
���!��
 �
��������	�. ���� ����� ��
	��
 ���
�
 ��, �
�� �� 

������
 �
�� 
�� �
������ � 	�.  
* .
�	��
� ��	���� - ����� ������ ����� �� ����� �� ����
�
, �
�� 
��	��� �� 
������
 �
�� ��� �
��
 �
 �
�	��
�.  
* 1�����	 -���� - ����
�
 
����	� ����� 	
 ������ ���� ����� 
��	(�	 	������. ���
 � 	
�-���(
�
 �����	 	
 �
���
 - 
�� ��
 



�������, �����
�
�
 ������
 �
�
��	��� �
����� � �����
	���
 ���	� 
���� �� 
����
. 

-	��� 
	�������	� �����
�� �����
�
� ������	��� �
 �� �����
	� 
������� ���	
�
 ���� ������
	��� ��. �
�� �
�
�
 ���� �
 �� ���
���
 �� 
����������. ���
 ��	
�
�
, �� ���  ���� �
 �����
 ����� ����	��� 
������	����: 

- 	��
��� �����
	�
	�; 
- �����
	�
	� ���� ���������	��; 
- �����
	�
	� ��� ���������	��  � �����	����	
 ������	��� �
 �� 

������� �
�
��	� �
�� ��� ��� �
 �� ������ �� ������ ����. 
+
�� �� 
	�������	��� �����
�� ��� ��
����
	� 	
 ��������	
�
 

������
 �� �
����
� � �
����
. ��� ���� �
 ����	� ��� �
��� �� ������
 �� 
�������
� �
 	
������� 	
 ������ ����� �����	�	���� 	
 ����
!��
. 
.���
 �
�� �� 
	�������	��� �����
�� �� �������
� �
 �������
 � 
�����
	�
	� 	
 ������ � ���!��
 	
 �
���
 � ��������
. &
�-������� 
�����
�� �������
� �������
 	
 �������
���� �
		� � �����	
�	� 
�������� �� ���
�	
�
 ����
 � *	���	��, � ���
 ����� � �������		
�
 
���
.  

&����� �
 ��	��	��� �
�
����������, ��������	� ��� �!�	�
	� 
�
���
�
 	
 ��	 
	�������	
 �����
�
: 

- #��
��� 	
 �������	�� – �� �
��
 �����	 �����
�
�
 �������
 
�
���
 �� ������	
 �	���!� � �����
	�
	� 	
 �����
; 

- /��� 	
 �������� �
 ������
	� – �����
�
�
 ����
 �
 �������
� 
������ 	
 ��������, ����� ������
 � �
 �����
 ���!�	�	
�
 ���(�
 ��� 
��
	��
	���; 

- &��������� ����� �
 �����	� – ������� �����
�� ������
�
� 
������	��� �
 �����(�
	� 	
 ��
	��
	� � �����
�����	� �����
������� 
�����, ���
�� 	� �� �
���� 
����	� ��� ������
�
; 

- '����	
 
���
���
!� – ��� �
�� 	�������	
�� �� ����
� 	��� 
������, ����
 
	�������	��� �����
�� �
 �� ��	���
� ��� �������
 �
 
����
 ����� ���� 	��� ������ (�. 	
�. 
	�������	� ����	�!��). ���
 ��
�
 
����������� 
���
���
!� ���� *	���	��. 

#���	 �����
	�
	��� 	
 ������ ���� �����
�� �������
� �
���
 
����� 	��
	�!��	��
	� ����� �
 �
��� ����� 	������ ��� 	������� 
����
���
	� � ����� ����	
 	
 boot-������
 	
 ������ ���� ��� 
������
. �� �� ����
� �
 �������
 	
 ������ �� ��(� �������. .������ 

�����
�� �
 
	�������	
 �
���
 �
�
� ������	�� ��� ���� �
 �	��
���
	� 
	
 ������	�	� �����
��. 

)��	����	��� 	
��	� ���	� � 	
�, ���!�
�����
	� � ����
�
 � ������, � 
&
!��	
�	
�
 �
���
���� �� ��������	
 ���������� ��� /���
���
 
1�
���� 	
 &
�����. � �����
�
 �������� �� 
	�������	� �����
��, � 
����� ����
� Dir2Clr, VirC, F-Prot, F-Macrow, F-stop, Agent � ��. �� 	��	� 
�
		� 80% �� ����
��� 	
 �
�
��
	� � ���
	
�
 ��
�
� ���� 
����	��
!��		� ������, 
 ���
	
���� 20% - ���� �������. 

8. �����)� #� ���!��#���� �� ���������� ������. 
- .
 �� �������
� �����
��, � ����� �������� ��� �����	�. 

(������������ � 	
 ���
	
�
 	
 �����	
�	� �������.); 
- #��
	��
�
	� 	
 ������
 �� ��������
 	
 ��	(	� ��!
 (� 	
�-

����
 �����	 ���
 �� ��	
� �� ��������	��� ����).  ������ ������ 	
 
�
�������� � ��-���
	���	, ������
 �����	����
 � ��-����
; 

- '����	� �
 �� ��
�� ���� 	
 �
������� � �
		� � 	
 ��-�
�	��� 
�����
��, �
�� ����
 �
 ��� �����	�, �� ���
�� ��
��� �����
, 
���������� � “����”; 

- *�����
	� 	��
�
�	� 	
 ������ �����
��, �
 ����� ��
�� ���	�	�, 
�� ���� �
 �
 �
�
��	�; 

- .
 �� �	��
���
 
	�������	
 �����
�
 � ��	
�� �
 �� ��
�� 	
�-
	����� 
	�������	� ����	�!�� �
 	� �� *	���	�� (	
�-����� �� �
��
 	
 
������������). �� 	� ����
 �
 �
 ��-��
�� �� ����!. 

- ��	� ���	�� ������	� �
 �� ��
�� ���	� 
	�������	� ��
	��
	� 	
 
��������
 � 
	�������	
 �����
�
; 

- .
 �� ��
	��
 � 
	�������	
 �����
�
 ����� ��
��	 �� *	���	��, 
������	 	
 ������
 ��� 	���!�	���
	 CD �
��. 

- '����	� �
 �� ��
�� 
����	� ���� 	
 �
		���. ���
 � ��	
 �� 
	
�-������� ����� 	� �
�� ����� ������, 	� � ����� 99% �� ������ 
	�����	����, ����� ���
 	� ���������. 1�� ����� ��� ���(�
 
�	����� �
		��� ������ �� ����
���
 ������ ����, �	��
���
� �� 
�����
���� ��	��� � �� �����
	���
� �
		��� �� 
����
. 

 


